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Китайская «цифровая диктатура» в условиях изменяющегося мира
Аннотация. В статье рассматривается вопрос внедрения системы социального кредитования посредством новых цифровых технологий, прозванных «цифровой диктатурой». Описываются опасности внедрения такой системы, а также возможные выгоды, которые может получить власть КНР, контролируя своих граждан. Вопрос ставится о хранении персональных данных и о добровольности их предоставления с целью контроля над самим собой.
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Chinese “Digital Dictatorship” in a Changing World
Summary. The article examines the issue of introducing a system of social crediting through new digital technologies called “digital dictatorship”. It describes the dangers of introducing such a system, as well as the possible benefits that the PRC government can gain by controlling its citizens. The question is about the storage of personal data and the voluntariness of their provision for the purpose of controlling oneself is risen.
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Китай, подаривший миру утку по-пекински, компас и легенды о драконах, не перестает удивлять и дарить миру очередные ноу-хау. Одно из них – цифровая диктатура. Предпосылками создания новой формы государственной власти являются патриотизм, «головные боли» и вера в светлое будущее Ху Цзиньтао, председателя КНР с 2002 по 2012. Именно во время правления Ху канцелярией Госсовета было посеяно идейное зерно о создании системы социального кредита. Базировалась данная система на скоринге – оценке кредитоспособности компаний с помощью статистических методов. Однако «после конца света» 2012 года и с приходом к верховной власти в армии, партии и стране Си Цзиньпина изначальная добродушная инициатива и скромный проект преобразились до неузнаваемости.
Согласно амбициозным планам Си, к 2020 году введут балльно-рейтинговую систему для контроля, оценки и скоринга не только всех юридических, но и физических лиц в режиме реального времени. Каждому гражданину присваивается рейтинг, высокий уровень которого будет зависеть от благонадежности и «социально правильного» поведения. Система «хороший / плохой китаец» уже внедрена в экспериментальном формате в 30 городах. Каждый человек оцифрован, снабжен электронным паспортом и награжден 1000 баллов, позволяющими выиграть гейм под названием «жизнь в КНР». Вся информации о прегрешениях и благодеяниях жителей Поднебесной стекается Большому Брату, в единый BIG Data Center из государственных и негосударственных источников. Самые лучшие игроки маркируются «ААА». Категория потенциальных «B» – 900 баллов. Категория подозрительных «С» – 849. По итогам, граждане АВС получают социально-экономические льготы. Если же нравственность и законопослушность будет оценена в 599 баллов и ниже, то такие китайцы лишаются «рамена на обед» и становятся заложниками различных административных ограничений, санкций и запретов. 
На данном этапе остаются открытыми некоторые вопросы относительно физических лиц. Во-первых, правомерность использования личных данных. Во-вторых, юридическое определение понятий и регламентация содержания кнута и пряника, соответственно санкций и льгот. И в-третьих, кто Батя, который решает, что считать хорошим, а что плохим. 
[bookmark: _GoBack]Что касается юридических лиц, то здесь не все так призрачно и туманно: если компания проходит проверку, то получает высокий рейтинг, льготное налогообложение, упрощение юридических процедур, а также достойные условия кредитования. Если не проходит – выбывает из игры без права на autosave и respawn [2]. 
Си объясняет свои нововведения критической необходимостью скоринга в условиях активного роста экономики и растущего спроса на кредитование. Плюс желанием искоренить коррупцию и навести порядок в госаппарате, стране и душах соотечественников. Цзиньпина можно назвать новатором управленческой мысли, строителем нового технократического Китая, амбициозным компилятором идей конфуцианства, легистов, реформатора Шан Яна с учетом реалий и трендов XXI века. Любое явление в мире если не многогранно, то дуально точно – так и китайская диктатура. Не простая, а цифровая, как сказала бы кибер-курочка Ряба.
Рассмотрим медаль с обеих сторон и проверим ее зубами на прочность. Какие существуют гарантии от произвола власть имущих? Какую систему сдержек и противовесов предлагает правительство? Каков уровень кибербезопасности в стране? Кто будет нести ответственность за утечку информации в случае хакерских взломов? Правомерно ли использование личных данных, всей подноготной человека для его же контроля? Способен ли искусственный интеллект объективно и по существу оценивать поведение людей? Какой профит получит правящий истеблишмент от внедрения обсуждаемых технологий? Постараемся раскрыть самые неоднозначные и противоречивые вопросы.
Для превенции и профилактики произвола Коммунистическая Партия Китая совместно с Институтом технологий и электроники КНР моделируют «Умное красное облако» – систему оценки деятельности и благонадежности чиновников различных эшелонов власти. Под колпак анализа попадают следующие данные: о семье, партийной деятельности, доходах и расходах, недвижимости, частной собственности в целом. Принимая во внимание факт открытости, прозрачности и общедоступности системы, возникает возможность эффективной борьбы с коррупцией. 
Закономерный контраргумент пользы «Красного облака» – представители власти, непосредственно участвующие в моделировании цифровой диктатуры, смогут использовать своё положение, чтобы обойти технологические тонкости и остаться вне поля зрения всевидящего ока Большого Брата. Контрконтраргумент следующий – в настоящее время существуют технологии и программные коды, которые невозможно взломать и использовать по-чёрному в угоду своим интересам. Наглядный пример – система blockchain. Как в итоге сложится, покажет время и совесть представителей верховной власти КНР. 
Что касается вопроса правомерности использования личных данных, то на примере законодательства РФ можно сделать некоторые закономерные, но одиозные выводы. Несмотря на функционирование ФЗ от 27 июля 2006 г. N 152-ФЗ «О персональных данных», в 9 статье которого говорится о необходимости дачи согласия субъектом на последующую обработку персональных данных в связи с неприкосновенностью личной жизни, российская действительность менее поэтична. Proofs: во-первых, пакет Яровой со всеми вытекающими и втекающими следствиями (например, расширение полномочий ФСБ и применение личной информации юзеров чуть что в суде в качестве прямого доказательства). Во-вторых, создание новых data centers для хранения мобильного и интернет-трафика из соцсетей, гаджетов, ПК. В-третьих, запуск ботов, считывающих и анализирующих разговоры и запросы пользователя в сети. В-четвёртых, считывание геопозиций как гаджета, так и снимков, видео и местоположения самого юзера. В общем, как говорится, устами законодательной власти да мёд пить. Если уж демократическая Россия впадает в спячку, как только слышит об обеспечении правомерности использования персональных данных, то что уж говорить о КНР с ее нравом, «ордынским» порядком и коллективизмом.
Что касается профита от внедряемых технологий, то кому как ни Китаю нужна продвинутая система контроля и регулирования человеческой массы, ее сознания и поведения. Государство из 1,4 миллиарда человек должно работать как часовой механизм для обеспечения громадных объемов производства, быстрого экономического роста и развития. Что при данных условиях и масштабах становится с личностью, сознанием, душой индивидуума? Когда человеческая жизнь – всего лишь двоичный код, когда сам человек – отлаженный механизм, когда работа во имя потребления – порочный круг, когда вместо связи с природой, микро- и макрокосмосом – техносфера и гаджеты, когда вместо жизни – выживание, то возникает бесконечное множество новых вопросов.
Пока «Оруэлл нервно докуривает цигарку», пока для кого-то наступает новый день, для кого-то – новая жизнь, а для кого-то – конец пути, река жизни неумолимо продолжает бежать, энтропия расти, а Вселенная расширяться, порождая новые планеты, созвездия и миры. И пока разворачивается этот упорядоченный хаос во всем его многообразии на всех уровнях реальности, мы можем насладиться гениальным сценарием и спектаклем, который мы созерцаем и в котором принимаем непосредственное участия в театре Творца. Как бы сказал мудрый китаец: 痛苦是幻覺，生命是幸福，神在你裡面 (Боль – это иллюзия, жизнь – это счастье, Бог в Вас). Первые «итоги» таковы: миллионы китайцев не смогли воспользоваться поездами в конце 2017 года из-за низкого рейтинга в системе.
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